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	ASOCIACIÓN SINDICAL DE TRABAJADORES DE LA CONTRALORIA GENERAL DE LA REPUBLICA

Personería Jurídica 029 de 1 de Septiembre de 2000




Bogotá; Septiembre 24 de 2014

Doctor

EDGARDO JOSE MAYA VILLAZON

Contralor General

Doctor

JOSE ANTONIO SOTO MURGAS

Secretario Privado

Contraloría General de la República

Ciudad

Cordial y respetuoso saludo

Asunto: Análisis de Ascontrol sobre el SAE

En atención al compromiso asumido por nuestra organización sindical ASCONTROL, de allegar a sus despachos, nuestros análisis, comentarios y propuestas sobre el Sistema de Aseguramiento Electrónico – SAE – con todo comedimiento nos permitimos exponer lo siguiente:

No es nuestra intención agotar el tema; solo hacer referencia a las vivencias cotidianas del ejercicio de la función, en relación con este nuevo aplicativo, manifestadas tanto por los funcionarios del nivel desconcentrado, como del nivel central, (documentos que adjuntamos), en las que han  quedado expuestas todas y cada una de las deficiencias de funcionamiento del aplicativo SAE, tanto operativas, como de tipo legal; que hoy hacen que la herramienta no cumpla con la función para la cual fue adquirida.

Por estas razones y las que en adelante relacionaremos, a nuestro juicio el SAE tiene serias deficiencias técnicas y jurídicas de implementación, que pueden afectar el curso de los diferentes procesos administrativos adelantados por esta entidad.

Debemos aclarar que los funcionarios estamos abiertos a los cambios; que se trata de una herramienta que está en etapa de implementación y requiere aún de muchos ajustes. Entendemos igualmente que las tecnologías ágiles y bien utilizadas, son elementos de gran ayuda en la correcta ejecución de los procedimientos administrativos. No obstante, en aras de alcanzar el éxito que la lucha contra la corrupción demanda, sugeriremos algunos cambios que estimamos necesarios en el aplicativo y su utilización. 

Las principales debilidades del aplicativo, pueden resumirse así: 

1. ASPECTOS JURIDICOS

El SAE, al tenor de la Ley, no constituye un expediente electrónico: 

Si revisamos el Artículo 53 del CPACA, encontramos que si bien es cierto, que los procedimientos y trámites administrativos, pueden realizarse a través de medios electrónicos, no lo es menos, que la entidad debe garantizar a los implicados, el acceso gratuito al mismo y permitir el uso alternativo de dicho sistema. En las condiciones actuales, en la CGR, los investigados, no tienen acceso directo al expediente, pues nunca se creó un rol en dicho aplicativo para que fuera consultado por los sujetos procesales.

El artículo 57 del CPACA, dispone que “Las autoridades, en el ejercicio de sus funciones, podrán emitir válidamente actos administrativos por medios electrónicos siempre y cuando se asegure su autenticidad, integridad y disponibilidad de acuerdo con la ley”.

Así mismo el inciso segundo del artículo 58 ibídem, establece: “(…)
La conservación de los documentos electrónicos que contengan actos administrativos de carácter individual, deberá asegurar la autenticidad e integridad de la información necesaria para reproducirlos, y registrar la fecha de expedición notificación y archivo”.   

Vale la pena definir qué se entiende por firma digital. “Es el medio que brinda certeza jurídica de establecer que las partes que intervienen en el negocio son las que dicen ser y que el contenido del contrato ha sido o no alterado con posterioridad” (Javier Rivas Alejandro; Aspectos Jurídicos del Comercio Electrónico; Pág. 93).

En el caso objeto de análisis, encontramos que una vez firmado en forma digital el documento en el Sistema de Aseguramiento Electrónico, y acceder a la opción “mostrar certificado de firmante” se detalla la siguiente situación: “Este certificado no es de confianza”. 

En la ventana “Firmado por Contraloría General-sello órgano” se lee: “La validez de la firma es desconocida”; “La identidad del firmante es desconocida porque no se incluyó en su lista de certificado de confianza y ninguno de sus certificados principales son certificados de confianza”

Y el Artículo 59 ibídem, reglamentado parcialmente por el decreto 2609 de 2012, dispone que el foliado del expediente electrónico se llevará a cabo mediante un índice electrónico firmado digitalmente por la autoridad, órgano o entidad actuante según proceda.

Por su parte, el artículo 64 de la misma normatividad, determinó: “El Gobierno nacional establecerá los estándares y protocolos que deberán cumplir las autoridades para incorporar en forma gradual la aplicación de medios electrónicos en los procedimientos administrativos, y tal regulación aún no ha sido expedida por el gobierno nacional” (negrilla fuera del texto)

En tal virtud, sugerimos: 

Implementar un módulo de consulta para garantizar la igualdad de acceso al expediente y el debido proceso a los sujetos procesales.

Crear un “índice electrónico” que permita la ubicación ágil de cada una las etapas procesales y de las piezas probatorias en el orden cronológico del proceso, para garantizar la integridad del expediente electrónico y permitir su recuperación cuando se requiera. (Art. 59 CPCPA)

Mantener las copias físicas de los expedientes, como medio alternativo, para que las personas que no tengan acceso a los medios tecnológicos o en caso de presentarse alguna falla en el sistema, lo puedan consultar para el ejercicio de sus derechos al debido proceso; de tal suerte que deberían modificarse las normas que regulan la materia (Res. 0277 de 2014, y demás disposiciones que reglamentan y ponen en marcha el sistema SAE). 

2.- PROBLEMAS TECNICOS 
 Actualmente en la Contraloría General de la República hay instalados una serie de “software”, los cuales han permitido mayor accesibilidad a la información y realización de tareas que se pueden subir a ellos en tiempo real.

Vemos como cada día se implementan más aplicativos y cargan la red de mayor información; pero se observa que en el manejo de estos se presentan demasiados problemas los cuales se relacionan a continuación:

1. La instalación del PC – Secure, no ha traído beneficios, sino retraso e inconvenientes, pues este Software no deja instalar programas simples como el Acrobat Reader y el ZIP, que se utiliza a diario en la CGR, sin previa autorización o permiso de la USATI. No deja funcionar bien el SAE en algunos PC, hasta el punto de que hay que formatearlos de fábrica y luego proceder a su instalación y configuración.
2. No se puede actualizar el JAVA, porque solo hay una versión compatible con el SAE, la cual es “jre-7u51”, si se actualiza o se instala una versión superior no permite ingresar al aplicativo para cargar los archivos.
3. El cargue de los archivos es muy demorado, los sustanciadores se demoran hasta un día cargando un expediente.
4. Los “token” no funcionan en todos los puertos USB de los PC. Ya se comprobó que todos los puertos están en buen estado.
5. Una vez realizada la configuración acorde al Manual de Operación de Plataforma SAE V3.0 no funciona ni en internet Explorer ni en el Mozilla sin que haya explicación clara de por qué se presenta cada rato ese fenómeno.

Consideramos que en este aspecto, se deben tomar las siguientes acciones:

1. Desmontar el PC – Secure, pues nunca capacitaron a los funcionarios para su uso, ni explicaron cuál era el verdadero motivo de su instalación; los manuales son todos en inglés y no hay claridad en su uso; por otra parte este programa representa un retraso para el trabajo de los tecnólogos.
2. Que la instalación y configuración del SAE sea más amable y sencilla; que realmente funcione a la hora de realizarla; que no sea tan limitado el Java, pues para otros programas exige versiones más actualizadas y por el SAE no se puede realizar.
3. Que se amplíe la plataforma de Red; más capacidad en los servidores; más velocidad en el ancho de banda; ampliación de la misma. Para esto se debe realizar un diagnóstico de la situación actual de la Red; capacidad de los servidores y los proveedores de Red (los que suministran los servicios de red e internet). 
4. Que la configuración del Proxy de Red sea la misma tanto en el nivel central como en las Gerencias, pues cuando revisan los PC desde el nivel central, cambian la configuración de los navegadores y por lo general no funcionan acá.
5. Revisión de los Token para que estos funcionen sin ningún problema en cualquier puerto.

3.- CONTRATO MNEMO
Especial atención merece el articulado del Contrato 0289 de 2013, suscrito con la firma MNEMO Colombia SAS, el cual tiene por objeto:

“Contratar la prestación de servicios de seguridad gestionada para la infraestructura de seguridad desplegada en la CGR de acuerdo a las especificaciones descritas; análisis de vulnerabilidad, experto; suministro de licencias por un año de las herramientas PRESEA y REMEDY; suministro 4.600 TOKENS con las licencias SAFENET CLIENT para el uso de los dispositivos criptográficos y 4.400 licencias para la expedición de certificados digitales para el uso de los funcionarios en la Contraloría; implementación de la firma electrónica para las aplicaciones misionales SICA, SIPAR, y correo electrónico integración, SICA, SIGEDOC, SIPAR Y SAE, con el software Procesa”. 

En la adición del contrato, del 28 de febrero de 2014, solicitada por el contratista MNEMO, se afirma, entre otras cosas que: “…a finales del mes de diciembre se detectaron problemas técnicos de inestabilidad en la plataforma e infraestructura SAE, lo que ameritó unas tareas específicas de afinamiento y estabilización para su correcto funcionamiento. Se detectaron varias líneas de actuación para la mejora de la estabilidad del entorno, principalmente relacionadas con la tipología y la estructura de red”.

(…)

“En vista de las dificultades para la realización de dichas tareas, se recomendó no añadir ningún otro elemento a la plataforma actual, lo que directamente afectó el desarrollo del presente contrato”.

Por todo lo anterior sugerimos de manera comedida, que se revise minuciosamente el cumplimiento de cada una de las obligaciones derivadas del contrato mencionado, que a nuestro juicio no contempla la creación de un EXPEDIENTE ELECTRONICO, pues la plataforma no fue diseñada para tal fin, sino como un repositorio de documentos.

No debemos pasar por alto que en la actualidad, el contrato a que hemos hecho referencia, está siendo objeto de investigación por parte de la Fiscalía General de la Nación.

En consecuencia, se sugiere realizar todos los ajustes técnicos expuestos en los documentos anexos; así como la revisión jurídica respecto a la fundamentación de la aplicación SAE. En el entretanto, expedir acto administrativo que aplace y establezca un periodo de transición para la entrada en vigencia de la aplicación de dicha herramienta tecnológica y una vez superadas las inconsistencias detectadas, se imparta una capacitación presencial integral que comprenda, no solo la digitalización y cargue de archivos, sino el dominio de todas y cada una de las opciones que conforman la herramienta y que cubra a todos los usuarios en sus respectivos roles

Con estas notas y con los aportes de los compañeros, de todo el país, esperamos contribuir al mejoramiento de su gestión, así como a hacernos partícipes de en la lucha que se librará contra la corrupción. 

Cordialmente,

CARLOS A SAAVEDRA ZAFRA


CARLOS A RAMIREZ DEL C

Presidente Nacional



Secretario General

ROCÍO PALLARES ORTIZ


HECTOR BUSTAMANTE R

Presidente Subdirectiva Atlántico


Secretario de Asuntos Jurídicos

LUZ ADRIANA MARTÍNEZ B.


PEDRO NEL CASTRO PINZON 

C.D. Sector Agropecuario



Dirección de Investigaciones

Fuentes de información: documentos elaborados por funcionarios Gerencias de: Antioquia Atlántico, Córdoba; Valle, Tolima y Dirección de Investigaciones del Nivel Central
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